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مقدمة عن البرنامج التدريبي:

تشير جرائم الابتزاز الإلكتروني إلى استخدام الوسائل الرقمية لتهديد الأفراد أو المؤسسات بهدف الحصول على مكاسب غير
مشروعة، سواء كانت مالية أو معلوماتية. يتطلب التعامل مع هذه الجرائم إطارًا دقيقًا لإدارة التحقيقات يعتمد على فهم البنية

التقنية للتهديدات وضبط المسارات التنظيمية وتحديد مسؤوليات الجهات المعنية. يركّز هذا البرنامج على عرض الإجراءات
المعتمدة للتحقيق في قضايا الابتزاز الإلكتروني من خلال عملية تحليل الأدلة الرقمية وتنظيم مراحل العمل وتوثيق النتائج وفق

معايير مؤسسية واضحة.

أهداف البرنامج التدريبي:

في نهاية هذا البرنامج، سيكون المشاركون قادرين على:

تحديد الخصائص التقنية والتنظيمية لجرائم الابتزاز الإلكتروني.

تمييز مراحل التحقيق المؤسسي وفق تسلسل إجرائي واضح.
توصيف أدوات التحليل الرقمي المرتبطة بالتهديدات الابتزازية.

تحليل أدوار الجهات التنظيمية ضمن بيئات التعامل مع الابتزاز الرقمي.
تعزيز قدرات صياغة مخرجات التحقيق وفق معايير التوثيق المعتمدة.

الفئات المستهدفة:

ضباط وحدات مكافحة الجرائم الإلكترونية.

الكوادر القانونية المختصة بالجرائم التقنية.
جهات الامتثال والمؤسسات الرقابية.

فرق أمن المعلومات والاستجابة التنظيمية.
أقسام التوثيق والتحقيق في الجهات السيادية.

محاور البرنامج التدريبي:

الوحدة الأولى:

الإطار العام لجرائم الابتزاز الإلكتروني:

السمات الأساسية لجرائم الابتزاز عبر الوسائط الرقمية.
أنماط التهديد الرقمي الموجه للأفراد والمؤسسات.
تحليل العلاقة بين ضعف الأنظمة والابتزاز المنظم.

تصنيف البيئات المعرضة للضغط الإلكتروني.
أهمية المعالجة المؤسسية لهذه الفئة من الجرائم.

الوحدة الثانية:

مراحل التحقيق المؤسسي:

الخطوات التمهيدية لتوثيق الحالة الرقمية.
تسلسل الإجراءات من الإبلاغ حتى المعالجة التنظيمية.

أطر تصنيف الأدلة والمواد الابتزازية.



آليات مراجعة السياق التقني ضمن الضوابط القانونية.
أساليب تنظيم المهام الداخلية ضمن فريق التحقيق المؤسسي.

الوحدة الثالثة:

أدوات التحليل والتتبع الرقمي:

تقنيات تحليل البيانات الواردة من مصادر التهديد.
أدوات ربط الحسابات بالمحتوى الابتزازي.

طرق تحليل أنماط الاتصال والسلوك المرتبط بالابتزاز.
دور استخدام المؤشرات الزمنية في بناء المسارات الرقمية.

مستويات فحص الأدلة الرقمية وفق الهيكل المؤسسي.

الوحدة الرابعة:

التنسيق المؤسسي والضبط القانوني:

عملية تحديد مسؤوليات الجهات ذات العلاقة.
قنوات التواصل مع الجهات العدلية والتنفيذية.
آلية توزيع الأدوار بين الفرق التقنية والقانونية.

ضوابط التعامل مع المواد الحساسة أثناء التحقيق.
خطط الربط الداخلي والخارجي في إدارة التحقيق.

الوحدة الخامسة:

عملية إعداد الوثائق وإغلاق الملف التحقيقي:

معايير صياغة النتائج النهائية للتحقيق.
أهمية تنظيم التسلسل الإجرائي في التقرير الرسمي.
خطوات هيكلة الوثائق الداعمة وفق النماذج النظامية.

إجراءات أرشفة البيانات المرتبطة بالقضية.
أهمية بناء مرجعية معرفية مؤسسية للملفات المستقبلية.
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