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مقدمة عن البرنامج التدريبي:
شهادة محلل الجرائم الإلكترونية المعتمد CHFI تعد من المؤهلات المتقدمة في مجال التحقيقات الرقمية، وتهدف إلى بناء
معرفة متخصصة لدى المحترفين في كيفية تتبع الأدلة الرقمية، تحليلها، وتوثيقها ضمن الأطر القانونية. يُمكّن هذا البرنامج

المشاركين من التعامل مع حوادث الأمن السيبراني واسترجاع البيانات بطريقة منهجية تدعم التحقيقات الإدارية والقضائية. كما
يوفر أساساً معرفياً يُؤهل المتدرب لخوض اختبار الشهادة الرسمي.

أهداف البرنامج التدريبي:
بنهاية هذا البرنامج، سيكون المشاركون قادرين على:

تصنيف أنماط الأدلة الرقمية وبيان خصائص كل منها.

توضيح الأساليب المستخدمة في جمع الأدلة وتحليلها وفق المعايير المعتمدة.

تحديد الإجراءات القانونية الخاصة بسلسلة الحيازة والتوثيق.

تنظيم نتائج التحقيق الرقمي في تقارير موثوقة تدعم الإجراءات القانونية أو الإدارية.

.CHFI مراجعة المفاهيم الأساسية والنقاط المحورية اللازمة للاستعداد لاجتياز اختبار شهادة

الفئات المستهدفة:

موظفو أمن المعلومات والاستجابة للحوادث.

المحللون في وحدات التحقيق الجنائي الرقمي.

المستشارون الفنيون في أقسام الامتثال أو الجرائم الإلكترونية.

.CHFI الفنيون المهتمون بالحصول على شهادة

مسؤولو الأنظمة الذين يتعاملون مع قضايا الاختراق وفقدان البيانات.

محاور البرنامج التدريبي:

الوحدة الأولى: مبادئ وأسس التحقيقات الجنائية الرقمية:

المفاهيم الأساسية في الطب الشرعي الرقمي.

أنواع الجرائم الإلكترونية وأثرها على البنية التحتية للمؤسسة.

التسلسل العام لمراحل التحقيق الرقمي.

التحديات القانونية والتنظيمية المرتبطة بالأدلة الرقمية.

المهارات المطلوبة للمحقق الرقمي المحترف.



الوحدة الثانية: جمع وتحليل الأدلة الرقمية:

أنواع الأدلة الرقمية ومصادرها أجهزة، شبكات، تطبيقات.

أدوات جمع الأدلة واسترجاع البيانات.

التحليل الزمني وتحليل السجلات الرقمية.

تقنيات استعادة الملفات المحذوفة أو التالفة.

ضمان النزاهة الرقمية للأدلة أثناء التحليل.

الوحدة الثالثة: الامتثال القانوني وسلسلة الحيازة:

مفهوم سلسلة الحيازة وأثرها القانوني.

كيفية توثيق الأدلة دون المساس بمصداقيتها.

معايير تقديم الأدلة الرقمية في التحقيقات الإدارية أو القضائية.

دور الجهات المختصة والجهات التنظيمية في التحقيقات الرقمية.

إجراءات الحماية القانونية للمحقق الرقمي.

الوحدة الرابعة: إعداد تقارير التحقيق الرقمية:

هيكلة التقرير الفني الخاص بنتائج التحقيق.

كتابة الاستنتاجات بلغة موضوعية مدعومة بالأدلة.

عناصر التقرير الفعال وأسلوب تقديم النتائج.

تنسيق التقرير للاستخدام المؤسسي أو القضائي.

ضمان الموثوقية والمهنية في العرض النهائي.

:CHFI الوحدة الخامسة: التحضير لاختبار

نظرة عامة على محاور اختبار CHFI وهيكله.

مراجعة المفاهيم الأساسية والأسئلة النموذجية.

تحديد النقاط التي يتم التركيز عليها في الاختبار.

أدوات التحضير والمصادر الموصى بها.

استراتيجيات إدارة الوقت أثناء أداء الاختبار.
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